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Bezpieczenstwo uzytkownika koncowego - 2 dni

Korzysci dla uczestnikéw:

Znajomosc¢ podstawowych zagadnien bezpieczenstwa,
Zbudowanie intuicji bezpiecznego wykorzystywania sprzetu i
korzystania z Internetu,

Poznanie potencjalnych skutkéw typowych atakow,

Definiowanie “czerwonych swiatet”, ktére moga swiadczy¢ o byciu

celem ataku hakerskiego

Co atakujacy widzi o mnie w sieci?
o Media spotecznosciowe
o Biaty wywiad
Polityka zarzadzania hastami
o Co to znaczy bezpieczne hasto?
o Aplikacje do bezpiecznego zarzadzania hastami
Bezpieczenstwo urzadzenn mobilnych
o Jak chroni¢ swoje urzgdzenie mobilne przed malwarem
o Bezpieczenstwo sklepéw z aplikacjami (np. Google Play)
o  Aplikacje z niezaufanych zrédet
Bezpieczne korzystanie z publicznych sieci WiFi
o Zagrozenia wynikajace z laczenia sie do publicznych WiFi
o Metody zabezpieczania danych wysytanych przed publiczne WiFi
Bezpieczenstwo pracy zdalnej
o Typowe zagrozenia
o Higiena bezpieczenstwa
Typowe ataki socjotechniczne

o Phishing, vishing, ransomware




